MABUREG

Mabureg — Adatvédelmi tajékoztato szérdlap

< sz

596/2014/EU piaci visszaélésekrGl sz6lé rendelettel 6sszhangban. Az alkalmazas biztonsaganak és
integritdsanak biztositdsara a legjobb gyakorlatokat alkalmazzuk a legljabb technolégidkkal
0sszhangban. A Mabureg megoldasainak 6sszes hardveres és infrastrukturalis vonatkozasa az Eurdpai
Unidban, felhGalapu szamitogépeken fut.

Cloud Hosting

Minden infrastrukturankat dedikalt felhdszolgdltatasokon taroljuk. Nincsenek fizikai taroldink vagy
eszkozeink személyes adatok térolasara.

GDPR-kompatibilis megoldas

Az altalunk kinalt megoldasok és adatkezelésiink teljes mértékben megfelel a 2016/679/EU altalanos
adatvédelmi rendeletnek (GDPR).

Eurdpa alapu infrastruktira

Szervereink Olaszorszagban és Csehorszagban talalhatdk, az Eurdpai Unidé hatdrat egyetlen adat sem
hagyija el.

Fokozott biztonsag kettds kulccsal a végpontok kozotti adattitkositas érdekében

DV SSL-t hasznalunk minden kiils6 porton keresztiil torténé internetes kommunikaciéhoz. OpenSSL
kétkulcsos logikat hasznaljuk a személyes adatok kezelésére és taroldsara. Nem fériink hozza az On
bizalmas adataihoz, mert azok kivonatolva vannak (hashed) az On helyi privat kulcsaval.

Zabbix monitoring

A Zabbix segitségével figyeljliik infrastrukturankat, ami a frissitési értesitésektdl a kiszolgdld hibdakig
minden alkalommal jelez.

1ISO 9001, ISO 27001, ISO 50001

Az I1SO 50001 energiairdnyitasi rendszer mellett az 1ISO 9001 és ISO 27001 biztonsagi szabvanyok
m{szaki szabvanydnak is megfelellink.

Az érintettek ISO / IEC 27017 rendelet szabalyozasa alatt allnak, megfelelve az ISO / IEC 2018 és 1SO /
IEC 27035 biztonsagi és védelemi kovetelményeinek.
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Rating 4 adatkozpontok
Szervereinket Rating 4-es (kordbban Tier 4-es) adatkozpontokban helyezziik el.
Z6ld megoldasok

Fontos szdmunkra az adatbazis teljesitményének optimalizdlasa is. A szerver magas szint(i m{kddési
menedzsmenttel rendelkezik a kozvetlen terjeszkedés terén, nagy teljesitményd haldzat kialakitasaval
és megfelel6 optimalizalasi szinttel.

Az épillet beépitett fltési rendszerrel rendelkezik. Alacsony koltségli, magas mindségl
klimaberendezés biztositja a kornyezetbarat levegGellatast.

Folyamatos aram szolgaltatas

A tartalék dizelgenerator kapacitasat az adatkozpont allitja be, és akar 48 6ran keresztil is képes
kiszolgalni minden szerveriinket Ujratoltés nélkul.

Folyamatos internet szolgaltatas

Redunddns internet-szolgaltatasunk van: egy 100 Gbps-os és egy 10 Gbps-os internetkabel.
Identitas- és hozzaférés-kezelés

A rendszeren belll minden szerepkoérhoz kiilon identitas- és hozzaférés-kezelést biztositunk.
Szerepkor alapu hozzaférés:

A szerepkor-alapu biztonsagban hozzaférést biztositanak a biztonsagi szerepkorokhoz. A felhasznaldk
szerepkorokhoz vannak rendelve. A biztonsagi szerepkorhoz rendelt felhaszndlé hozzafér az adott
szerepkorhoz tarsitott jogosultsagok készletéhez.

A szerepkorok tobbféle hozzaféréssel rendelkeznek a biztonsag teriletén, példaul:

- Kivonat nélkili (not hashed) adatok (mindenki szamara hozzaférhetének kell lennitik)

- Kivonatolt (hashed) adatok (végpontok kozotti titkositassal annak érdekében, hogy csak a
bennfentes informacié létrehozdja férhessen hozza a bennfentes informaciéhoz)

- Maszkolt adatok (senki sem férhet hozza — még a létrehozéja sem)
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Foldrajzilag elkiilonild tartalék szerver
A tartalék szerverek a kdzponti szervert6l foldrajzilag eltérdé orszdgokban taldlhatok.
XSS és SQL injection elleni védelem

Megoldasunk megfelel6 funkcidkkal rendelkezik az XSS és SQL injection elleni védelemhez. Nyilvanos,
illetve privat adatokhoz nem lehet hozzaférni.

| Mabureg Compliance Kft. 3. oldal a(z) 3. oldalbél
1027 Budapest, Kacsa utca 22. 2. em. 18. 25/03/2021 - v1.0

MABUREG.COM | MABUREG.HU | MABUREG.PL | MABUREG.CZ | MABUREG.SK




	Mabureg – Adatvédelmi tájékoztató szórólap
	Cloud Hosting
	GDPR-kompatibilis megoldás
	Európa alapú infrastruktúra
	Fokozott biztonság kettős kulccsal a végpontok közötti adattitkosítás érdekében
	Zabbix monitoring
	ISO 9001, ISO 27001, ISO 50001
	Rating 4 adatközpontok
	Zöld megoldások
	Folyamatos áram szolgáltatás
	Folyamatos internet szolgáltatás
	Identitás- és hozzáférés-kezelés
	Szerepkör alapú hozzáférés:
	Földrajzilag elkülönülő tartalék szerver
	XSS és SQL injection elleni védelem

